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1. AMAG

Bu politika; Mus Il Saghk Miidiirliigii, Bagh Birimler ve Devlet Hastanelerinde kullanilan bilgi
varliklarinin gizliligi, bitinligu ve sadece yetki verilen kisilerce erigilebilirligini saglayarak, kurum
binyesinde galiganlarin ve diger ilgili taraflarin uymasi gereken bilgi glivenligi sartlarinin gercevesini
cizmek amaciyla hazirlanmstir.

2. KAPSAM

Bu politika; Mus il Saglik Midirliigii Bagh Birimler ve Devlet Hastaneleri’nin hizmet sunumu
stirecinde yer alan tim bilgi sistemlerini, bilisim kaynaklarini, fiziksel bilgi varliklarini, bilisim aglan
ve altyapisini, uygulama yazilimlarini, veri tabani sistemlerini, tim bilgi islenen platform ve surecleri
ve bu siireglerde gorev yapan personel ve tedarikgiler de dahil tim paydaslar kapsar.

3. DAYANAK

e 21/06/2019 tarihli ve 30808 sayili Resmi Gazetede yayimlanan Kisisel Sadlk Verileri Hakkinda
Yonetmelik (Yonetmelik)

e 02/05/2018 tarihli ve 98813799.719.54 sayili Bakanlik Makam onayi ile yuririige giren Saglik
Bakanligi Bilgi Guvenligi Politikalari Yénergesi (Yénerge)

¢ Saglk Bakanhgi Bilgi Guvenligi Politikalar Kilavuzu (Storim 2.1) (Kilavuz)
e Saglik Bakanhid Kurumsal SOME Kurulum ve Yé&netim Rehberi (Rehber)

e Cumhurbaskanhdi tarafindan yayimlanan 2019/12 sayili “Bilgi ve lletisim Glvenligi Tedbirleri”
hakkinda genelge.

4. TANIMLAR ve KISALTMALAR

e Bilgi Giivenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve glvenilir olarak kullanilabilmesi,
bltunligunan ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye ulagmalarn halinde tespit
edilmelerine yonelik tedbirlerin timuddr.

« Bilgi Giivenligi Ihlal Olay:: Bilginin gizlilik, btanlik ve kullanilabilirlik agisindan zarar gérmesi,
bilginin son kullaniciya ulasana kadar bozulmasi, degisiklie ugramasi ve baskalar tarafindan ele
gecirilmesi, yetkisiz erigim gibi giivenlik ihlali durumlandir.
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o Bilgi Giivenligi Yonetim Sistemi (BGYS) : Bilginin gizliligini, butunlugund ve erigilebilirligini
saglamak Uzere sistemli, kurallari koyulmus, planli, yénetilebilir, strdurdlebilir, yazili hale getirilmis,
kurumun yénetimince kabul gérmus ve uluslararasi glivenlik standartlarinin temel alindigi faaliyetler
butanadar.

ISM: Il Saglik Mudurlagi

SOME: Siber Olaylara Mudahale Ekibi
« (st Yénetim: Kurum adina karar verme ve harcama yetkisine sahip yonetici / yoneticilerdir.
5. BiLGI GUVENLiIGi ORGANIZASYONU

5.1 ISM genelinde (Mudurluge bagl olan tim saglik teskillerini de kapsayacak sekilde) bilgi guvenligi
ve siber olaylara midahale ile ilgili konularda en Ust duzeyde karar organi olarak gérev yapmak, bilgi
givenligi yetkilisi ve kurumsal SOME tarafindan gergeklestirilecek faaliyetlere destek vermek,
Bakanlik tarafindan yayimlanan eylem planlar dogrultusunda bilgi giivenligi ile ilgili faaliyetleri takip
etmek ve gerekli cgalismalar yapmak maksadiyla iSM Bilgi Giivenligi Alt Komisyonu
olusturulmustur.

5.2 Bilgi Guvenligi Alt Komisyonu caligmalarini koordine etmek ve komisyon toplantilarina baskanlik
yapmak {izere ISM'de gérev yapan bir personel Bilgi Sistemleri Koordinatdrii olarak atanmistir.

5.3 Yénerge ve Kilavuzda belirtilen gérevleri yerine getirmek ve ISM biinyesinde yer alan tim kurum
ve kuruluglar adina Saglik Bilgi Sistemleri Genel Mudurluga ile koordineli olarak gerekli caligmalar
ylritmek (izere Bilgi Giivenligi Yetkilisi ve Kurumsal SOME Ekip Lideri géreviendirilmistir.

5.4 llimiz genelinde meydana gelebilecek siber olaylara mudahale etmek ve gorev alani ile ilgili
hususlarda Bakanlik Sektérel SOME ile birlikte galismak (zere, Rehberde belirtilen esaslar
cercevesinde bir adet Kurumsal SOME olusturuimustur.

5.5 Bilgi giivenliginin insan kaynaklari, fiziksel ve cevresel guvenlik, hukuk igleri ve bilgi sistemleri
ile ilgili alanlarinda gerekli destedi vermek tzere ilgili birimleri temsilen Bilgi Glvenligi Alt
Komisyonunda komisyon Uyesi olarak gérev yapmak (zere personel gérevlendirmesi yapiimistir.

5.6 Yukarida belirtilen esaslar dogrultusunda Il Saglik Muduri oluru ile géreviendiriimig personel
bilgileri ektedir.

5.7 Mudurlugumize bagh diger saglik tesislerinde bilgi guvenligi ile ilgili faaliyetler agagida belirtilen
usul ve esaslar dogrultusunda yaratalar.
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5.7.1. Mudirligumize bagh 2. basamak saglik hizmeti sunumu yapan saglik teskillerinde bilgi
givenligi ile ilgili faaliyetleri ylrutmek ve iSM Bilgi Sistemleri Koordinatérii, ISM Bilgi Guvenligi
Yetkilisi ve Kurumsal SOME Lideri ile her tirli koordinasyonu yapmak izere bir personel Bilgi
Giivenligi Yetkilisi olarak goreviendirilecektir. (Bilgi Givenligi Yetkilisi géreviendirilmesi yapilirken
miimkiin olmasi halinde ilgili kurumda giinliik bilgi sistem igletme ve yonetim faaliyetlerini yapmakla
sorumlu personel diginda, Kilavuz'un A.2.4.3 maddesinde belirtilen niteliklerde bir kisinin segilmesi
tercih edilir.)

5.7.2. Mudurlagumize bagh 2. basamak saglik teskillerince, ISM Bilgi Guvenligi Alt Komisyonu ile
benzer gérevleri yuritmek Uzere Hastane Bilgi Guvenligi Ekibi kurulacaktir. Bu ekiplerde gdrev
yapan personelin kimlik bilgileri, Hastane Hizmet Kalite Standartlan geredi hazirlanmasi gereken
Hastane Bilgi Yoénetim Siire¢ dokiimanlarinda belirtilecektir. (Bu personelin bilgilerinin, ayrica Il
Saghk Midirliigine génderilmesine gerek bulunmamaktadir.)

5.7.3. Mudurlugumize bagh 1'inci basamak saglk hizmeti sunumu yapan saglhk teskillerinde
ayrica bir bilgi givenligi yetkilisi géreviendirmesi yapiimamig olup, iigili kurumlarda gunlik bilgi
sistem isletme ve yénetim faaliyetlerini yapmakla sorumlu olan kisi bilgi giivenlidi ile ilgili faaliyetleri
de yirutmesi saglanacaktir. Konuyla ilgili higbir personeli olmayan kurum ve kuruluglarin bilgi
giivenlidi ile ilgili faaliyetleri ISM Bilgi Guvenligi Yetkilisi tarafindan yerine getirilecektir.

5.8 ISM Kurumsal SOME’si, ISM'nin kendisi de dahil ISM’ye bagh tim saglik teskillerinde meydana
gelen siber giivenlik olaylarina midahale etme ile yetkilidir. Diger saglik teskillerinde bu ad altinda
bir ekip ya da kisi géreviendiriimesi yapilmasina gerek bulunmamaktadir.

6. POLITIKA METNI

6.1 Mus ISM bilgi giivenligi modeli, Saghk Bakanhd: Bilgi Guvenligi Politikalar Yonergesi ve Bilgi
Guvenligi Politikalarn Kilavuzuna dayanir ve kurumsal bilgi varliklarinin gizlilik, batunltk ve
erisilebilirligini saglamak igin operasyonel ve yonetsel cergeveyi sunar.

6.2 Mus Il Saglik Mudard, Gst yénetim adina, kurumsal faaliyetlerin icrasinda ig streglerinin bilgi
gtivenligi kurallarina uygun olarak yuritilmesi icin gerekli olan kaynak intiyaglarini temin etmek ve
bilgi giivenliginin etkin bir sekilde uygulanmasini saglamak hususundaki iradesini, Bilgi Guvenligi
Taahhitnamesi ile taahhiit ve beyan etmistir. Bilgi Guvenligi Taahhutnamesi,
igi-dokumanlari.html adresinde yer almaktadir.
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6.3 Tum personel, faaliyetlerini dayanak kisminda belirtilen mevzuat ve basta bu politika olmak
tzere Ust yonetim tarafindan belirlenen bilgi guvenlidi politikalarina uygun sekilde ylritmekten
sorumliudur.

6.4 TUm personel, https://musism.saglik.gov.tr/TR,125305/bilgi-guvenligi-dokumanlari.html adresinde
yayimlanmis olan BGYS politikalarini bilmek ve gerekliliklerini uygulamakla sorumludur.

6.5 Bilgi guvenligi ihlal olay! fark edildiginde, https:/bilgiguvenligi.saglik.gov.tr/Home/OlayBildir
adresinde yer alan ihlal bildirimi internet sayfasi aracihd ile bildirimesi tim personelin
sorumlulugundadir.

6.6 Fiziksel glvenlik tedbirleri cergevesinde (giris ¢ikis kapilari, ofis odalan, Grtin teslim alanlari,
depolarin givenligi ve personel tanitim kartlarinin kullanimi vb.) belirlenmis kurallara tim personel
tarafindan uyulmasi zorunludur.

6.7 Bilisim altyapi hizmetlerine erigmek isteyen (sunucu erigimi, veri tabani erigimi vb.) dis taraflar
(erigime ihtiyag duyan her tirla tedarikci ya da Saghk Bakanhidi disindaki kurumlar) mutlak suretle
kurum erigim prosediriine uygun bir sekilde erigim saglamalidir. Uygunsuz erigim girigimleri ihlal
olayi olarak tanimlanir.

6.8 Il Saghk Mudurlugine bilgi giivenligi politikasi kapsaminda hizmet veren tiim taraflar ile gizlilik
s6zlesmesi imzalanir.

7. BILGI GUVENLIGI YAPISI
BGYS TAKIMI VE YETKILERI

Mus Il Saghk Mudurluga bunyesindeki bu politika metninde tarif edilen kapsam dahilinde TS
ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Standardi gerekliliklerini yuritmek tzere BGYS
Komisyonu ve BGYS Calisma Grubu kurulmustur.

BG Ust Yonetim Gorev, Yetki ve Sorumluluklar:

- Bilgi Guvenligi altyapisini olusturmak igin sunulacak projelere ait yénetim temsilcilerini
atamak ve yetkilendirmek.

- Bilgi glvenlidi yetkilisi ve/veya ¢alisma grubu tarafindan hazirlanmis komisyon tarafindan
onay verilmig bilgi glvenligi konularinda geligtirilen politikalan uygulamak (izere gerekli altyapiyi
olusturmak igin hazirlanan projelere gerekli kaynag: saglamak.

- BGYS yefkilisi tarafindan hazirlanmig, BGYS komisyonu tarafindan kabul edilmis Bilgi
Guvenligi Politikasini onaylamak.

- BGYS yetkilisi tarafindan hazirlanmig, BGYS komisyonu tarafindan kabul edilmis
kontrollerin segimlerine onay vermek.
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- Belirli araliklarla yapilacak olan BGYS YGG (Bilgi Guvenligi Yonetim Sistemi Yonetim
Gozden Gegirme) toplantilarina bagkanlik etmek.

- Kurum biinyesinde bilgi isleme olanaklarini kullanarak bilginin Uretilmesini, taginmasini,
gelistirilmesini, yonetilmesini ve saklanmasini sadlayan tim ¢aliganlar (firma personeli dahil) Bilgi
Guvenligi farkindaliginin artinimasina yénelik planlanan galigmalarin etkinliginin artinimasi igin
tesvik edici faaliyetleri onaylamak.

- Bilgi Guvenligi konularinda yapilacak olan galigmalarina iglerlik kazandirmak, strdirmek
iyilestirmek ve gézden gegirmek igin gerekli i¢ denetimlerin yapiimasina onay vermek.

- BGYS yetkilisi tarafindan hazirlanmig, BGYS Komisyonu tarafindan kabul edilen Risk Kabul
Kriterlerini ve kabul edilebilir riskleri onaylamak.

BGYS Komisyon Baskani Gorev, Yetki ve Sorumluluklar:

- Bilgi Guvenligi konularinin altyapisini olugturacak projeler hazirlanmasini saglamak.

- Calismalarin yuritulebilmesi igin gerekli komisyonlari, galisma gruplarini olusturmak ve
gbrev tanimlarini yapmak.

- BGYS Komisyonuna baskanlk etmekdir.

- BGYS Biriminden, BGYS Komisyonundan ve GCalisma Grubundan gelen istek ve talepleri
degerlendirmek Projelerin dayandirildi§i standartlar cergevesinde onay vermek.

- BGYS Biriminden, BGYS Komisyonundan ve Galisma Grubundan gelen istek ve talepleri
degerlendirmek Projelerin dayandiriidigi standartlar gergevesinde onay vermek.

- Yoénetim Sistemi dokimantasyonlarinin hazirlanmasina rehberlik etmek ve hazirlanan
dokUmanlarn onaylamak.

- Ust yénetim onayl gerektiren dokUmanlarnin (st yonetim tarafindan onaylanmasini
saglamak.

- Yénetim Sistemi dokiimantasyonlarinin hazirlanmasina rehberlik etmek ve hazirlanan
dokimanlari onaylamak.

- Ust ydnetim onayi gerektiren dokumanlarin Ust yoénetim tarafindan onaylanmasini
saglamak.

- Projelerin yuritulebilmesi igin gerekli olan yénetim hizmetleri cergevesinde ihtiyaglarin temin
edilmesinin saglanmasi.

- Yapilan c¢alismalarla ilgili Ust yonetime ve BGYS Komisyonuna rapor sunmak ve
bilgilendirme toplantilari dizenlemek.

- Yénetim sistemi gerekliliklerinden olan Yénetim Gézden Gegirme, I¢ Denetim, Farkindalik
Egitimleri gibi faaliyetlerin gergeklesmesini saglamak.
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BGYS Yetkilisi Gérev ve Sorumluluklar:

- Bilgi Guvenligi altyapisini olusturacak projeler hazirlanmasina katki sunmak.

- Mus Il Saghk Mudarluginde uygulanmasi gereken Bilgi Guvenligi politikalarin geligtiriimesi
icin gerekli aragtirmalan yapmak ve galisma grubuna katki sunmak.

- Mus |l Saglik Mudurligunde yapilacak olan galigmalarda gerekli iletisim organizasyonu igin
gerekli diizenlemeleri yapmak.

- Mus Il Saghk Mudurluginde verilen hizmetleri yasal mevzuat is gerekleri ve
gereksinimlerine uygun olarak uluslararasi standartlar seviyesinde bir hizmet kalitesini yakalamak
amaciyla TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Standardi, TS ISO/IEC 20000 Bilgi
Teknolojileri Hizmet Standardi gibi standartlar Kurumsal Bilgi Guvenligi Mimarisi gibi konularin
gerekliklerinin yerine getiriimesi igin yapilan ¢aligmalara katki sunmak.

- BGYS Ust Yénetim, Komisyon ve Galisma Grubu ile planlanan ve yuritilen galigmalara
katki sunmak ve rehberlik etmek.

- Projelerin yurittlebilmesi igin gerekli olan tim dokimantasyon (Politika, Prosedur, Plan,
Sureg Analizi, Risk Yénetimi, Etki Analizi gibi) gerekliliklerine katilmak, dokiimantasyon geligtirme
faaliyetlerinde yer almak.

- Hazirlanan dokiimantasyonun yénetim temsilcisi ve (gerekli olanlarin) Gst yonetim
tarafindan onaylanmasini saglamak.

- Projelerin yuritilebilmesi igin gerektiginde, komisyon toplantisi, galigma gruplan toplantisi,
saglik tesisleri ziyaretleri gibi galismalarin organize edilmesi, yasal izinlerin, arag izinlerinin alinmasi
gibi hususlarda gerekli organizasyonlar yapar.

- Mus |l Saglik Mudarliginde yapilacak olan galigmalarin proje planlarinin hazirlanmasi,
gerekli bilgilendirme raporiari, sunumlar ve egitimlerin organize edilmesi ve gergeklestiriimesi
konularinda rehberlik etmek ve katki sunmak.

- Projelerin yuritilebilmesi igin gerekli olan tum dokimantasyon (Politika, Prosedur, Plan,
Sureg Analizi, Risk Yonetimi, Etki Analizi gibi) gerekliliklerini yerine getirme hususunda galismalara
katiimak hazirlanan dokimantasyonun ilgili taraflar tarafindan okunmasini ve anlasiimasini
sagdlamak.

- Projeler kapsaminda yapilacak olan farkindalik egitimi, temel egitim, egitim
degerlendirmeleri yapmak, katiimci imzalarinin alinmasini saglamak.

- Yénetim sistemi gerekliliklerinden olan Yénetim Gézden Gegirme, Ig Denetim, Farkindalik
Egitimleri gibi faaliyetlerin zamaninda ve efektif bir sekilde gergeklestirimesi igin gerekli
planlamalarin gergeklesmesini saglamak.
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BGYS Komisyonu Gérev, Yetki ve Sorumluluklar:

- BGYS Komisyonu BGYS Yonetim Temsilcisi tarafindan olusturulur, kurum yoneticisi
tarafindan onaylanir.

- BGYS Yonetim Temsilcisi bu komisyona bagkanlik eder.

- Bilgi Guvenligi konularinin altyapisini olusturacak projelerin yurttalebilmesi igin gerekli onay
vermek.

- Mus ll Saglik Mudirlagune bagl sadlik tesislerinde Bilgi Guvenligi politikalarin geligtiriimesi
icin hazirlanan projelere katki sunmak.

- BGYS yonetim temsilcisi ve BGYS yetkilisi tarafindan gerekli géruldaginde toplantilara
katilmak.

- Kapsam kararlar, risk degerlendirme metodolojisi, kontrollerin uygulanmasi konularinda
onay vermek ve bagli olduklar birimlerde uygulanmasini saglamak.

BGYS Caligma Grubu, Yetki ve Sorumluluklar:

- BGYS calisma gruplari BGYS Yénetim Temsilcisi tarafindan olusturulur, BGYS Komisyonu
kabul eder ve (st yonetim onaylar.

- BGYS Yetkilisi ve Yonetim Temsilcisi tarafindan planlanan galigmalara katiimak.

- BGYS Yetkilisine ve Yénetim temsilcisine kars! sorumludurlar.

- Planlanan galismalara BGYS Yetkilisi, BGYS Yonetim Temsilcisi istekleri paralelinde katk
sunmak.

- Ydritulen galismalarin tabana yayilmasi hususunda planlanan galigmalara katiimak bagh
olduklar birimlerde bu galigmalarin yayiimasina énctlik etmek.
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8. EKLER

7.1 Tiim Saghk Teskilleri Tarafindan Ortak Olarak Kullanilacak Destek Dokiimanlari:

ISM Bilgi Giivenligi Organizasyonda Gérev Yapan Personel Bilgileri

Bilgi Sistemleri Bilgi Giivenligi Yetkilisi | Kurumsal SOME Ekip
Koordinatorii Lideri
Asil Personel
Kadro Unvam Arastirmaci Sube Miidiirii Miihendis
Gorev Unvam Personel ve Destek|Sube Miidiirii Bilgisayar Miihendisi
Hizmetleri Baskam
Adi ve Soyadi Osman AVCI Mehmet SAGLIK Seyfullah KANER
Kurumsal E-postajosman.avci2@saglik.go |mehmet.saglik@saglik.go 1seyfullah.kaner@saglik.go
Adresi v.tr v.tr v.tr
cesneenn(@saglik.gov.
tr)
Cep Telefonu |0532 735 0524 0532 796 8726 {0506 826 7355
is Telefonu [0436 212 1010 0436 212 1049 0436 212 1049
Yedek Personel (Detaylar i¢in agiklamalar (md.4) bakiniz)
Kadro Unvam Bilgi Sistemleri Saghk Teknikeri
m Koordinatorii i¢in yedek X

Gorev Unvam personel Tibbi Sekreter
Ad1 ve Soyadi bildirilmeyecektir. Asil irfan YILDIRIM

Kurumsal E-posta
Adresi
cressnnn(@saglik.gov.
tr)

personel olarak
gorevlendirilen
personelin herhangi bir
nedenle degismesi
durumunda, Genel

|

Cep Telefonu

irfan.yildirim3@saglik.gov
.tr

Miidiirltigii yazilacak

is Telefonu

0544 210 7115

resmi yazi ile yeni
personelin iletisim
bilgileri bildirilecektir.

0436 212 1049

Parola Politikasi

P
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e Mus il Saglik Miidiirliigii Kurumsal SOME Personel Listesi

Adi Soyadi | Unvani is Telefonu | Cep Telefonu | Kurumsal Eposta

Seyfullah Muhendis (0436) 5068267355 seyfullah.kaner@saglik.gov.tr
KANER 2121049

Mehmet Sube Madurd | (0436) 5327968726 mehmet.saglik@saglik.gov.tr
SAGLIK 2121049

Remazi Makine (0436) 5550353119 remzi.ferengiz@saglik.gov.tr
FERENGIZ Teknisyeni 2121049

e Erisim Kontrol Prosediril ve Erigsim Kontrol Matrisleri (merkezi olarak kullanilan sistemler ve

SBYS yazilimlari

igin)

e BGYS Komisyonu ve BGYS Calisma Grubu

BGYS KOMISYONU

BGYS CALISMA GRUBU

Osman AVCI(Ba

skan)

Mehmet SAGLIK ( izleme ve Degerlendirme Sube Miidiirii )

Mehmet SAGLIK (Uye)

Seyfullah KANER(Bilgisayar Miihendisi )

Seyfullah KANER (Uye)

Fatma USTUNDAG( Tibbi Sekreter)

irfan YILDIRIM (

Uye)

Emine SANCI ( Sosyolog )

irfan YILDIRIM (Tibbi Sekreter)

Remzi FERENGIZ ( Makine Teknisyeni )

e Uzaktan Erisim Prosedirt (VPN Baglanti Talep Formu vb. dahil)

e Bilgi Saklama Ortamlan Yok Etme Proseduriu

e Internet ve E-Posta Kullanim Politikasi

e Sosyal Medya ve Sosyal Miihendislik Saldirilarindan Korunma Politikas:

Hazirlayan

Kontrol Eden

Osm |
Personel ve Das Hizmetleri
Baska N

3
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7.2 Saghk Teskilleri Tarafindan Kendi Kurumlarina Ozgii Hazirlanmasi Gereken Destek
Dokiimanlart:

e Fiziksel ve Cevresel Gilvenlik Prosedirt

e Erisim Kontrol Prosedurii ve Erisim Kontrol Matrisleri (yerel olarak kullanilan sistemler ve
ozellikle SBYS yazilimlari igin)

e Varliklarin Kabul Edilebilir Kullanimi ProsediirQi (Taginabilir Ortam Y®&netimi ile ligili Konular
Dahil)
e Temiz Masa, Temiz Ekran Talimati

o Ise Baglama, Gorev Degisikligi ve Isten Ayrilma Proseduru (Ise Baglama Formu, Isten Ayriima
Formu vb. danhil)

e Yedekleme Prosediril

e Sistem Guvenlik Prosediri (Etki Alani, Sunucu ve Sistem Odasi Glvenlidi, Ag Givenligi, Zararl
Yazilimlardan Korunma vb. hususlari icerecek sekilde)

Pk
Hazirlayan Kontrol Eden Onaglaﬁn )
Dr. Serdal TURKOGLUU

I Saghik Niichie




